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Forsakringskassans digitalisering

68 miljoner besok per ar pa forsakringskassan.se
39 miljoner besotk pa Mina Sidor

11,6 miljoner digitala ansokningar per ar
83% av alla ansokningar sker digitalt
99% ansOker om Foraldrapenning digitalt

Sedan 2013 har vi ersatt 6ver 52 miljoner
pappersutskick med digitala meddelanden ...

... men vi skickar fortfarande ut 18,6 miljoner
pappersforsandelser varje ar

S
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IT-avdelningens uppdrag

* Utveckla, drifta och underhalla
Forsakringskassans alla IT-tjanster.

* Utveckla och forvalta myndighetens
tvarfunktionella I6sningar for digital

samverkan,

* Utveckling e

pade internt och externt.

ler drift av

IT-tjanster for Pensionsmyndigheten,
Myndigheten for digital forvaltning,

Statens Servicecenter och manga fler.

Var vision ar
IT-avdelning,
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att vara Sveriges basta
hur man an mater.
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IT - Snabba fakta et
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B Antalanstillda

Utveckling for ca 700 miljoner kr i 100 parallella projekt arligen.

Vi hanterar 54 it-tjanster. Dessa bestar i sin tur av mer &n 200 olika
delsystem och produkter.

Drift av mer an 13 000 servrar, 6 000 terabyte data och
20 000 it-arbetsplatser.

IT-tjansterna hanterar arligen:
— 485 miljarder kr i utbetalningar

— 39 miljoner besokare pa mina sidor

— 99 miljoner samtal och digitala interaktioner

Avdelningen omsatter 2,1 miljarder kronor och har Goteborg 1S,
mer an 1200 anstallda verksamma pa 7 orter.

IT-direktor Peter Haglind.
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Ett av Sveriges storsta datacenter
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12N Kontinuerlig drift

m\
: B4 :
w_

Bemannad /
dvervakning ™= 6
Geografiskt
separerade

13 000

SERVRAR

Flera
datahallar

6 000 terabyte

lagrad information

Sid7 Forsakringskassan



Samordnad och saker statlig it-drift

* Regeringen ger Forsakringskassan i
uppdrag att 2017-2022 erbjuda en
samordnad och saker it-drift for
vissa myndigheter

’
-/

* Det Overgripande syftet ar att utvardera
former for samordnad och saker it-drift
for lampliga myndigheter

o Sakerhet 9 Effektivitet e Digitalisering e Sma

myndigheter
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FK IT-produktion | korthet

E

54 IT-tjanster, 200 delsystem

utveckling — drift — underhall

9 kundmyndigheter

har tecknat samverkansoverenskommelse

465

medarbetare
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FK IT-utveckling I siffror
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Sakerhetskanslig verksamhet

* Forsakringskassan bedriver

sakerhetskanslig verksamhet och @ STOPP

omfattas darmed av i
sakerhetsskyddslagstiftningen. FORBUD
-mot intrdde utan tillstand,
* "Sékerhetsskydd handlar om att Rl i obiodinsesti b I

skydda den information och de et
verksamheter som ar av betydelse for

Sveriges sakerhet mot spioner,

sabotage, terroristbrott och vissa

andra hot.”
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Grundlaggande sakerhetsarbete

v’ Systematiskt sakerhetsarbete

v" Aktuell hotbild & 1ampliga skyddsatgarder
v Begripliga sékerhetsregler

v’ Datasékring & aterlasningstester

v’ Sakra identiteter & multifaktor autentisering
v' Spérbarhet & loggning

v" Rollseparering

v" SOC-funktion

v’ Sakerhetsgranskningar

v Efterlevnadskontroller

v' Utbilda & bygg en god sakerhetskultur
v' Skydda mailen

v" Penetrationstester

v Kontinuitetsévningar
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Security Operation Center - SOC

Nagra nyckelfaktorer:

* Sakerstall data for analys

— Loggar, larm, hotbild, omvarldsbevakning,

samverkan Inventera

tillgangar

* Robust tillgangshantering

— Vad ska skyddas? '
yadas [ Identifiera

— Vem ska atgarda? s&rbarheter

* Automatiserade sarbarhetsskanningar
— Kontinuerliga skanningar

* Etablerad process for att atgarda brister
— Arendehantering
— Ratt prioriteringar
— Snabb hantering

Atgarda Analysera
brister konsekvenser

* Rapportera sakerhetslaget regelbundet
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Sakerhets CCB (Change Control Board)

- Granskar tekniska andringar som kan paverka sakerheten

* Bemannas med erfarna sakerhetsresurser
— Erfarenheter fran SOC-funktionen
— Likande arenden, aterkommande trafikfloden

° Underlag for granskning
— Beskrivning av arendet
— Systemskiss/IGsningsbeskrivning
— Tekniska forutsattningar

* Risker & Konsekvenser
— Riskanalys

* Beslutsprocess

— Riskacceptans
— Sakerhetsmedvetna beslut
— Dispenshantering
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Sakrasystem — helavagen!

. e m
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Aktuella utmaningar

* Forandrad hotbild
— NATO medlemskap
— Geopolitiska laget
— Perimeterskydd racker inte langre

* Supply chain
— Viss desperation finns efter hardvara, har vi tillracklig kontroll pa
forsorjningskedjorna?

* Felsdkningar i verksamhetskritiska system pa distans?

— Supportarenden kraver ofta data fran var infrastruktur — hur/vad delar vi?
— Digital ledsagning?

* Okat distansarbete
— Attraktiv arbetsgivare
— Svart att hitta kompetens
— Fokus pa funktioner for distansarbete
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GOr vi ratt saker — ar vi sakranu?
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Koper, bygger & utvecklar vi sakra IT-
|Osningar?

Overvakar vi ratt saker - har vi drat mot ratt
rals?

Har alla forstatt sékerhetsreglerna?
Hur vet vi att reglerna efterlevs?

Har vi ett riskbaserat arbetssatt — tar vi
sakerhetsmedvetna beslut?

Marker vi alla attackforsok?

Har vi tillracklig férmaga att agera snabbt?
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Samverkan!

* VI behdver kanaler att dela aktuell information

* Informationsdelning maste ske snabbt och enkelt

* Vi maste kunna lita pa riktigheten i delad information

° Erfarenhetsutbyte inom Sverige
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"Samverkan kan ses som ett organisatoriskt sétt att I6sa utmanande
uppgifter som den egna enheteninte klarar pa egen hand. Samverkan
kan ocksa beskrivas som en form av systematiserande samarbete.
For att samverkan ska fungera behévs styrning, struktur och samsyn”
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